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REGIME JURIDICO DA SEGURANCA DO CIBERESPACO
LEI N.° 46/2018, DE 13 DE AGOSTO

Entrou em vigor o Regime Juridico da Seguranca do Ciberespaco que transpde a
Diretiva (UE) 2016/1148, do Parlamento Europeu e do Conselho, de 6 de Julho de
2016. Este regime vem prever medidas destinadas a garantir um elevado nivel comum
de seguranca das redes e dos sistemas de informacao’ em todos os Estados-membros
da Uniao Europeia.

O novo quadro legislativo obriga ao cumprimento de determinados requisitos de
seguranca e também na obrigacao de notificacao de determinados incidentes com
impacto relevante nas redes e sistemas de informacao das entidades da Adminis-
tracao Publica, dos operadores de infraestruturas criticas, dos operadores de servicos
essenciais, bem como dos prestadores de servicos digitais.

A adocao desta lei justifica-se pelo importante papel na sociedade que as redes e os
sistemas de informacao assumem e desempenham no nosso quotidiano. Com efeito,
os referidos incidentes de seguranca tem um impacto, frequéncia e amplitude cada
vez maior e podem “(...) colocar em causa o regular funcionamento da sociedade,
acarretar perigo para a vida humana, perdas de natureza financeira, bem como
comprometer a confidencialidade, a integridade e a disponibilidade da informacao
das redes e dos sistemas da Administracdo Publica, dos operadores dos servicos essenciais
e dos prestadores de servicos digitais” - Exposicao de Motivos da Proposta de Lei.

Para efeitos de estrutura de seguranca do ciberespaco, o legislador criou um Conselho
Superior de Seguranca do Ciberespaco prevendo também a criacao de um Centro Nacional
de Ciberseguranca (CNCS) e de uma Equipa de Resposta a Incidentes (CERT.PT).
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Relativamente as coimas, confirma-se a nao distincao entre os setores publico e
privado, estando as entidades publicas igualmente sujeitas a sancoes pecuniarias.
Saliente-se que para infracoes muito graves, a lei vem prever coimas que podem
chegar aos 25.000,00 euros (no caso de pessoas singulares) e até aos 50.000,00 euros
(no caso de pessoas coletivas).

1De acordo com a Lei n° 46/2018, entende-se por redes e sistemas de informacao, “qualquer dispositivo ou conjunto de dis-
positivos interligados ou associados, em que um ou mais de entre eles desenvolve, em execucdo de um programa, o tratamento
automatizado de dados informdticos, bem como a rede de comunicacbes entre eles e o conjunto de dados informdticos armazena-
dos tratados, recuperados ou transmitidos por aquele ou aqueles dispositivos, tendo em vista o seu funcionamento, utilizagéo,
protecdo e manutencdo.”
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