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0S CONCEITOS DE PRIVACY BY DESIGNE PRIVACY BY DEFAULT
NO AMBITO DO REGULAMENTO GERAL DE PROTECAQ DE DADOS*

FILIPA IGLESIAS**

1. Depois de quatro anos de negociacoes, o Novo Regulamento Geral de
Protecio de Dados — Regulamento (EU) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril de 2016 (RGPD) - foi publicado no dia 4 de maio de
2016 no Jornal Oficial da Unido Europeia. O RGPD revoga a Diretiva 95/46/CE
do Parlamento Europeu e do Conselho, de 24 de outubro de 1995 (a Diretiva),
relativa a protecio das pessoas singulares no que diz respeito ao tratamento de
dados pessoais e a livre circulagio desses dados.

A Diretiva, que se manteve em vigor durante quase 23 anos, comegou a ser
redigida no inicio dos anos 90 com o duplo objetivo de assegurar a livre circulacio
de dados pessoais de um Estado-membro para outro, a0 mesmo tempo que se
garantia a protecido dos direitos fundamentais das pessoas. Assim, se por um
lado se proclamava que o respeito dos direitos e liberdades fundamentais deve
ser assegurado, nomeadamente o direito a vida privada (reconhecido nio sé no
artigo 8.2 da Convencio europeia para a protec¢ao dos direitos do Homem e das
liberdades fundamentais como nos principios gerais do direito comunitario),
por outro, o estabelecimento e o funcionamento do mercado interno exigia, nos
termos do artigo 7.2 A do Tratado, a livre circulagdo das mercadorias, das pessoas,
dos servicos e dos capitais.

A Diretiva ja preconizava nos seus Considerandos que a integragio econémica e
social provocaria necessariamente um aumento sensivel dos fluxos transfronteirigos
de dados pessoais entre todos os intervenientes, privados ou publicos, na vida
econdmica e social dos Estados-membros, sendo que o intercimbio de dados
pessoais entre empresas estabelecidas em diferentes Estados-membros tenderia
aintensificar-se. Preconizava ainda que as administra¢des dos Estados-membros

* O texto corresponde, em sintese, 4 conferéncia proferida no Semindario Privacidade e Compliance nas
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seriam chamadas, por forga do direito comunitario, a colaborar e a trocar entre
si dados pessoais a fim de poderem desempenhar as suas atribui¢oes ou executar
tarefas por conta de uma administra¢do de outro Estado-membro, no 4mbito do
espago sem fronteiras internas que o mercado interno havia constituido. Com
esse pano de fundo, estabeleceu-se entdo um conjunto de Principios segundos
os quais o tratamento de dados pessoais deve sempre processar-se de forma
transparente e no estrito respeito pela reserva da vida privada, bem como pelos
direitos, liberdades e garantias fundamentais.

Porém, tratando-se de uma Diretiva, esta vinculava os Estados-membros
destinatarios quanto ao resultado a alcancar, deixando as instdncias nacionais
a competéncia quanto a forma e aos meios (artigo 249¢ do Tratado de Roma).
No processo de transposi¢ao para a ordem interna que uma Diretiva impde, os
Estados-membros dispdem de uma certa margem de liberdade na implementagio
das regras adotadas a nivel comunitario.

A transposigdo da Diretiva em diferentes momentos resultou assim, em
matéria de prote¢do de dados pessoais, num puzzle legislativo com diversos graus
de exigéncias e diferencas significativas de pais para pais na interpretacio e
atuagdo das autoridades locais.

Ja o Regulamento, nos termos do artigo 288.2 do Tratado da Unido Europeia,
¢ obrigatério em todos os seus elementos e diretamente aplicavel em todos os 28
Estados-membros, tornando-se assim parte integrante do ordenamento juridico
interno sem necessidade de um ato que formalmente o receba. A op¢io por este
ato legislativo da Unido Europeia neste ambito da prote¢io de dados pessoais
pretendeu reduzir a fragmentacao juridica e proporcionar uma maior seguranga,
introduzindo um conjunto harmonizado de regras de base, melhorando a protecgao
dos Direitos Fundamentais das pessoas singulares e contribuindo para o bom
funcionamento do mercado interno.

Para a constru¢io do novo Regulamento pesou ainda o facto de a data da
Diretiva ter coincidido, ndo s6 com o alargamento da Unido Europeia, como com
o advento das novas tecnologias e o uso generalizado de computadores pessoais
com acesso a Internet, o que conduziu a uma rapida desatualizacdo do texto face a
realidade do uso e da circulagio de dados em grande escala, que nao podia entdo
ser previsto e regulado em igual medida.

De facto, a rapida evolugao tecnoldgica e a globalizagao criaram novos desafios
em matéria de protecdo de dados, cuja recolha e partilha atingiram uma escala sem
precedentes, movimentando-se com uma rapidez tal que suplanta a capacidade
de adaptagio e controlo por parte dos seus titulares (se ndo tiverem forma de os
gerir de inicio e por defeito, como adiante veremos).
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A circulacio transfronteirica de dados pessoais ja era, porém, antevista na
Diretiva, ao destacar o refor¢o da cooperacio cientifica e a introdugio coordenada
de novas redes de telecomunica¢oes na Comunidade que se adivinhavam para
breve.

O novo Regulamento, além de atualizar as questoes levantadas pela realidade
tecnolégica entretanto surgida, vem finalmente garantir uma verdadeira
harmonizagdo legislativa ao nivel da protecio de dados em todos os paises na
Uniao Europeia, estabelecendo para tal um periodo transitério de 2 anos de
adaptacao até a sua total aplicacio a 25 de maio de 2018.

2. O RGPD introduz alteragdes significativas as regras de prote¢io de dados,
preconizadas pela Diretiva, impondo as organizac¢oes novas obrigagdes, cujo
incumprimento é punido por elevadas coimas que podem ascender a 4% da
faturacio anual global ou a €20.000.000,00, consoante o valor mais elevado.

O Regulamento introduz, ainda, outras novidades importantes a nivel orga-
nizacional tais como a introdugao dos deveres de Accountability, a realizagao de
avaliagcoes de impacto sobre a protegdo de dados (Privacy Impact Assessments —
PIA), a notificacdo obrigatéria as Autoridades de Protegdo de Dados (CNPD)
em caso de violagoes de seguranca (data breaches), a nomeagio de Encarregados
de Protecao de Dados (Data Protection Officers — DPO), ou o refor¢o da seguranca
dos dados.

O conceito de dados pessoais, além de clarificado, ¢ alargado a qualquer
informacdo relativa a uma pessoa singular identificada ou identificavel, com
um maior nivel de alcance na interpretacio daquilo que se entende por dado
pessoal. Resultam ainda novos direitos para os titulares dos dados, como o direito
a portabilidade dos dados, o direito ao esquecimento e o direito de oposigio ao
profiling.

As regras para obtengdo do consentimento dos titulares passam a ser muito
mais exigentes, nio podendo aquele ser ticito e devendo ser demonstravel,
exigindo-se o consentimento explicito para o tratamento de dados sensiveis.

Outra novidade ¢ a introdugio de novos principios e conceitos que devem
nortear o tratamento dos dados como o Privacy by design and by default, ou a
pseudonimizacgio dos dados.

Os grandes Principios jd estabelecidos na Diretiva mantiveram-se, tais como
a obrigacdo de tratar os dados pessoais de forma licita e com respeito pelo
principio da boa fé; proceder a sua recolha somente para finalidades determinadas,
explicitas e legitimas, ndo podendo ser posteriormente tratados de forma
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incompativel com essas finalidades; garantir que os dados recolhidos e tratados
sao adequados, pertinentes e nao excessivos relativamente as finalidades para que
sdo recolhidos e posteriormente tratados; garantir ainda que os dados pessoais
sejam exatos e, se necessario, atualizados, devendo ser tomadas as medidas
adequadas para assegurar que sejam apagados ou retificados os dados inexatos
ou incompletos, tendo em conta as finalidades para que foram recolhidos ou para
que sdo tratados posteriormente; e finalmente que sejam conservados de forma
a permitir a identificagdo dos seus titulares apenas durante o periodo necessario
para a prossecucdo das finalidades da recolha ou do tratamento posterior.

Porém, o Regulamento, tendo em conta a nova dimensao social e econémica
de utilizagdo de dados pessoais em grande escala, e reconhecendo as mudangas
drasticas dos ultimos 23 anos, veio identificar a parte mais vulneravel (as pessoas
individuais, titulares dos dados pessoais) concedendo-lhes mais e novos direitos.
Com os novos direitos vieram maiores responsabilidades para quem trata os
dados - sejam os responsaveis que determinam as finalidades do tratamento,
sejam os subcontratantes.

3. Entre as novidades estdo alguns conceitos novos na legislagdo europeia de
protecao de dados, dirigidos as organizagoes, que devem implementar medidas
técnicas e organizativas capazes de mostrar o cumprimento com o Regulamento,
entre as quais destacamos aqueles ja enunciados:

- Privacy by Design, ou protecao de dados desde a conceciao, que
comeca antes do tratamento e incorpora esse cuidado numa fase de
planeamento;

—  Privacy by Default, ou protecao de dados por defeito, que sustenta esse
mesmo cuidado na fase de tratamento, limitando-o.

Por defeito, um produto ou servi¢o deve apenas tratar os dados que sejam
necessarios. Ao aderir a uma nova ferramenta tecnoldgica, os utilizadores/
/clientes/ titulares dos dados devem optar, através das defini¢des, pelas fungoes
que pretendem usufruir, podendo excluir alguma fungio que apresente maiores
riscos ou que simplesmente nao pretendam, se nio for necessaria para o servi¢o
em causa.

Passa assim a haver uma abordagem baseada no risco. Além da implementacao
da protecio de dados desde a concecdo e por defeito (antes e na fase de
tratamento), para avaliar o impacto do tratamento de dados nos direitos e
liberdades dos titulares e quando se prevé que aquele representa um risco,
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ha agora outro instrumento que o Regulamento vem trazer e tornar obrigatdrio
em diversos casos (como serd o do tratamento de dados em grande escala): os
PIA (Privacy Impact Assessments — Avaliacdes de Impacto sobre a protegio de
dados).

As avaliacdes de impacto tém como principais razdes de ser ajudar a incorporar
as medidas de prote¢ao de dados no planeamento da organizaciao e demonstrar
o cumprimento com o Regulamento e representam mais uma medida no novo
paradigma de auto-regulacio imposto as organizagées.

Resulta como conclusio que a rdpida evolucio tecnoldgica e a globalizagao
criaram novos desafios em matéria de prote¢ao de dados. O regime da Diretiva
vigente entre 1995 a 2016, centrado numa perspetiva reativa e “de controlo” por
parte da autoridade local, d4 lugar a um compromisso de conformidade preven-
tiva, no qual ganham destaque os novos conceitos de privacy by design e privacy by
default.

Arecolha e a partilha de dados pessoais no mundo digital tornam imperativo
que as organizagoes incorporem a protegio de dados proativamente numa fase
inicial de planeamento, de modo a garantir, na fase de tratamento, condi¢oes
para que o titular dos dados seja capaz de gerir e ter controlo sobre a informagao
que lhe diz respeito. Os novos conceitos (PbD, Pbd e PIA) concretizam assim a
atitude pré-ativa e preventiva que corresponde a principal marca imposta pelo
Regulamento.

4. O Regulamento aplicar-se-4 ndo apenas a responsaveis pelo tratamento dos
dados (controllers), como também aos subcontratantes (processors), preconizan-
do uma partilha de responsabilidade que nio acontecia no 4mbito da Diretiva.
O ambito de aplicacio ¢ igualmente alargado, aplicando-se as operagdes de tra-
tamento que incidam sobre titulares de dados pessoais europeus, independen-
temente de o responsavel pelo tratamento (ou o subcontratante) se encontrar
ou nao localizado na Unido Europeia.

Este novo diploma introduz, ainda, o conceito de “onestop shop”, o que benefi-
cia as organizacoes que tenham estabelecimentos em diferentes paises da Unido
Europeia e que, tendencialmente, passardo a reportar apenas a autoridade de
controlo principal, que, regra geral, corresponde a localizada no pais do estabe-
lecimento principal do responsavel pelo tratamento.

Finalmente, a previsao de um periodo transitério de 2 anos para a total
aplicacdo do Regulamento vem de encontro 4 mudanga de paradigma que este
significa, tornando os dados pessoais uma nova camada de compliance e risco a ter
em conta pelas organizagoes.
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Mais do que cumprir com as novas regras do Regulamento Geral de Protecao
de Dados, uma nova atitude podera representar um posicionamento competitivo
para as organizagoes alinhadas com as diretrizes de transparéncia e seguranga nas
quais estes conceitos inovam.
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